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Introduction : le Besoin

 Détecter les pannes au plus tôt
Être réactif

Analyser les performances
Être proactif

Anticiper les évolutions de son architecture
Définir les futurs besoins en équipements

Consolider les informations 
Reporting
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Introduction : Les produits

 Propriétaires
HP OpenView, IBM Tivoli, BMC patrol, ...

Libres
Nagios, Cacti, Centreon, Icinga,...
Zabbix,
OpenNMS,
Zenoss,
Munin,
...
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Zabbix : présentation générale

 Projet libre de supervision (licence GPL uniq.)
Moteur en C, Interface utilisateur PHP
Base de données SQL (Mysql, ...)

Fonctionnalités : 
La gestion des pannes
La gestion des performances
Mesure de qualité de service (SLA)

Complètement configurable par interface web
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Comparatif Nagios/Zabbix

Nagios Zabbix

+

Référence Open Source

Excellente gestion de pannes

Bibliothèque étendue de 
plugins

Intégration des fonction gestion de 
pannes, de performances et reporting.

Interface Web pour toutes les 
fonctions.

Simplicité d'utilisation

Evolution rapide

-
Configuration complexe

Intégration difficile de fonctions 
configuration, gestion de 
performances, reporting.

Bibliothèque limitée de modèles 
d'équipements.

Reporting basique.
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Collecte simple

Client
Client

Client

Client
Client

Client

Serveur
Zabbix
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Serveurs distribués (1.4)

Serveur
Zabbix
Esclave

Client Client

Client
Client

Serveur
Zabbix
Maitre

Serveur
Zabbix
Esclave

Client Client

Client
Client



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Collecte distribuée (1.6)

Proxy
Zabbix

Client Client

Client
Client

Serveur
Zabbix

Proxy
Zabbix

Client Client

Client
Client
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Hôtes

Hôte = équipement surveillé

Eléments

Déclencheurs

Graphiques

Eventuellement basé sur

Un modèle

Plusieurs modèles (1.4)
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Hôtes

Groupe d'hôtes

Regroupement de plusieurs hôtes

Un hôte peut être associé à plusieurs groupes
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Hôtes
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Eléments

Vérification simple

Test de connexion TCP/IP

Pas de service à activer sur le client

● icmpping ; icmppingsec

● smtp ; smtp_perf

● tcp,1234 ; tcp_perf,1234
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Eléments

SNMP
Supervision d'équipements non extensibles

●  switchs, routeurs, onduleurs,...

Variables SNMP définies par leur OID (MIB)
● sysName.0 = .1.3.6.1.2.1.1.5.0

Index SNMP dynamique (1.6)
● ifInOctets[« index », « ifDescr », « tun0 »]

Trap SNMP
Message d'alerte généré par l'équipement
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Eléments

IPMI (1.6)
Supervision des composants matériels des 

serveurs (HP ILO, Dell DRAC, …)
● Alimentations
● Disques, RAID
● Capteurs température
● Ventilateurs

Accessible indépendamment de l'OS



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Eléments

Agent Zabbix
Supervision de serveurs (Unix, Linux, Windows)
Paramètres systèmes prédéfinis

● CPU, RAM, réseau, I/O, disques,...

Extensible
● Variables utilisateurs + scripts locaux

Agent Zabbix actif

Zabbix trapper
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Eléments

Scripts externes (1.4)
Appel de scripts sur le serveur Zabbix
Tests évolués de vérification de service :

● Connexion SMTP avec vérification réponse
● Validation de résolution DNS
● etc
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Eléments

Scénario Web (1.4)
Enchainement de plusieurs requêtes
Définition de paramètres
Test de code de retour HTTP
Test d'expression régulière dans la réponse
Enregistrement de mesures de performances 

(temps de chargement, débit)
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Eléments

Aggrégation
Opérations sur des groupes d'équipements

● grpsum[“MySQL Servers”,
             ”mysql.qps”,”avg”,”300”]

Zabbix interne
Surveillance du bon fonctionnement de Zabbix

Database monitor
Vérification de la disponibilité de la BD
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Eléments
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Déclencheurs

Associés à un hôte

Equation logique incluant des données d'un ou 

plusieurs hôtes

Niveau de gravité

Dépendances entre déclencheurs
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Déclencheurs
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Actions

Actions possibles

Email

SMS

Jabber

Commande externe

Commande à distance sur l'équipement

Escalades
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Actions
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Tableau de bord (1.6)
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Aperçu des déclencheurs
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Cartes
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Cartes
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Ecran
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Historique des événements (1.6)
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Intégration d'outils externes (1.6)



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Plan

Introduction

Zabbix

Extensions Alixen

Méthodologie de déploiement

Exemples de déploiement

Configuration

Utilisation

Détection de pannes

Analyse de 

performances

Qualité de service



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Ecrans



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Ecrans



L'ingénierie des logiciels libres

Zabbix : Solution de supervision libre

Ecrans
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Graphiques

Nouveautés 1.6

Camemberts (2D, 3D)

Amélioration des définitions d'échelles

Zoom interactif

Ecrans dynamiques

Diaporama
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Qualité de service
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Qualité de service
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Extensions Alixen

Proxy HTTP(S)

Serveur Proxy

Client
Client

Client

Client

Client

Client
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Extensions Alixen

Intégration plugins Nagios
Collection de tests avancés

● Services POP, IMAP, SMTP, SSH
● Interrogations LDAP
● etc

côté serveur (script externe)
côté client (via agent Zabbix)
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Extensions Alixen

Extensions client
Statistiques Postfix, Apache, MySQL,...
Etat de contrôleurs RAID
Surveillance sauvegardes (ex: ArcServe)
Surveillance réplication Active Directory
Surveillance anti­virus (mises à jour, PC non mis 

à jour, nombre de virus détectés,...)
...
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Extensions Alixen

Patchs
Traduction française
Améliorations des graphiques

● Ajout des moyennes
● Optimisation des échelles automatiques

Intégration SLA sur des périodes variables
...
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Méthodologie de déploiement

Définition du périmètre
Equipements
Services, Applications
Groupes

Définition des données
Mode de collecte (standard, spécifique ?)
Fréquence
Durée de conservation
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Méthodologie de déploiement

Définition des événements
Seuil d'alerte
Niveau de sévérité

Définition des actions
événements
modes d'action
destinataires
escalade
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Méthodologie de déploiement

Définition des services
Indicateurs pertinents
Dépendances
Taux de disponibilité planifié 

Définition des représentations
Graphiques
Cartes
Ecrans
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Méthodologie de déploiement

Modèle de sécurité
Utilisateurs
Groupes d'utilisateurs
Droits d'accès
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Exemples de déploiement

Logement Français
Synthèse du réseau sur grand écran

● Affichage collectif sur deux écrans en alternance
● Carte globale du réseau
● Vue synthétique des alertes

Analyse des goulets d'étranglement réseau
● Nombreux sites
● Problème de performances réseau
● Repérer les liens saturés ou coupés
● Vérifier le respect des GTR de l'opérateur
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Exemples de déploiement
SDIS77

 Assistance au déploiement
● Définition d'hôtes types (données, déclencheurs)

– Matériel : switch, routeurs, serveurs
– Services : messagerie, SGBD, AV, sauvegardes, Citrix,...
– Périmètre initial : ~ 20 équipements sur 3 sites

● Définition de cartes et écrans
● Définition des profils utilisateurs
● Définition des alertes
● Définition d'indicateurs de qualité de service
● Transfert de compétences
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Exemples de déploiement

La France Mutualiste
 Déménagement de salles serveurs

● Grand nombre de serveurs
● Cibler rapidement une défaillance au redémarrage 

de services 
● Vue générale et synthétique de haut niveau
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Zabbix

Merci

http://www.alixen.fr
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